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OZET

Temelde Soguk Savas’in iki kutuplu diizeninde ABD-SSCB arasinda bir rekabet araci olarak
ortaya ¢ikan siber uzay, ARPANET’in kurulmasiyla ortaya ¢ikan internet ile milyonlarca
kullaniciya erismektedir. Cok-merkezli insa edilen siber uzaym zamanla kontrol edilemeyen
bir alana doniismesi uluslararasi iliskilerde de giivenlik problemlerine yol agmistir. Calismada
2010 yilinda sifir giin agikliklart kullanilarak olusturulan bilgisayar solucani Stuxnet, 6zellikle
Iran Islam Cumhuriyeti’ndeki niikleer tesislere verdigi zarar baglaminda ulusal giivenlik
problemi olarak ele alinmistir. Uluslararas1 toplumda 2002°den itibaren Iran’da niikleer silah
iiretimi siiphelerinin baslamasi ve 2010°da bu siiphelerin yogunlasmasi Iran {izerindeki
uluslararas1 baskiy1 arttirmis ve 2010°da Stuxnet saldirisinin eszamanlihig Stuxnet’in, fran’in
ulusal giivenligine tehdit olusturan bir siber silah oldugu yorumlarinin yapilmasina yol agmastir.
Siber giivenligin ulus-devlet iizerindeki etkisinin incelendigi ¢alismada Stuxnet, 6rnek olay
olarak ele alimmistir. Calismanin sonucunda Iran’da 2009 ve 2010 arasinda faaliyet gosteren
santrifij sayisinin %23 geriledigi ve uranyum zenginlestirme faaliyetlerinin yavaslatildigi
belirtilerek, Iran Islam Cumhuriyeti’nin bir ulus-devlet olarak saldiriya ugradigr ve buradan
hareketle ulus-devletlerin siber giivenlik problemlerine karsi savunmasiz  kaldigi
vurgulanmigtir. Bu baglamda, devletlerin siber giivenlik problemlerine karsi isbirligi
yapmasinin, uluslararasi bir Orgiitiin kurulmasmin, uluslararasi hukukun buna gore
diizenlenmesinin ve nitelikli uzmanlarin istthdam edilmesi gibi girisimlerin gerekliligi
degerlendirilmistir.
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g;llbréf uzayin gelismesi ile ortaya ¢ikan bir¢ok teknolojik yeniligin yani sira belirsizliklerin de
ortaya c¢ikmasi Uluslararas1 Iliskiler disiplini agisindan ele alimmaktadir. Ulus-devletlerin
yasanan belirsizlik igerisinde nasil etkilendigi ise siber giivenlik kavrami ¢ergevesinde ele
alinmaktadir. “Birbirine bagli sistemler ve onlarin altyapilar: araciligiyla bilgiyi kullanan tiim
elektronik kullanicilarin eylemde bulundugu operasyonel alan” (Nye, 2010:3) olarak
tanimlanan siber uzay, ortaya ¢ikardigi giivenlik problemleriyle 6zelde ulus-devletlerin genelde

ise Uluslararasi liskilerin 21.yy’da en ¢ok ilgilendigi konularin baginda gelmektedir.
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Soguk Savas’in iki kutuplu diizeninde siyasi gii¢ rekabeti araci olarak ortaya ¢ikan siber uzay
kavrami, 1962 ARPANET’in (Advanced Research Projects Agency) kurulmasi ile
sonu¢lanmistir. SSCB’nin Sputnik I ve [T uydularina karsilik siyasi iistiinliik elde etmek isteyen
ABD, ARPANET’1 kurarak farkli yerlerde bulunan bilgisayarlar arasinda baglantiy1 saglamis
ve oncelikle Fransa ve Ingiltere baglantilariyla Internet kavramimi (Bilgisayar aglarinin
uluslararasi ag1) ortaya ¢ikarmustir. 80°lerle birlikte IP (Internet Protocol) adresleriyle kiiredeki
tlim cihazlarin birbiriyle irtibat kurmasinin saglanmasiyla internet, herkes tarafindan ulasilabilir
olmustur. Bu durum hem siber uzay kavraminin tanimini hem de siber giivenlik problemlerini

eszamanli ortaya ¢ikarmistir.

Cok-merkezli olarak insa edilen ve herkes tarafindan kullanilabilen siber uzayin ilk giivenlik
problemleri 1980’lerde bireysel saldirilar olan ‘Elk Cloner’ viriisii ve ‘Moris Kurtcugu’ ile
baslamistir; fakat Ozellikle ulus-devletler icin bir problem haline gelmesi, 2000°1i yillara
tekabiil etmektedir. Bu minvalde degerlendirilebilecek olan en 6nemli saldirilar 2007 Estonya
saldirilar;, 2008 Rusya-Giircistan anlasmazhiginin hibrid savasa doniismesi ve 2010 Iran’a
uygulanan Stuxnet saldiris1 olarak belirlenmistir. Bu ¢alisma siber giivenligin ulus-devletleri
nasil etkiledigini 2010°da Iran’a ydnelik Stuxnet saldiris1 kapsaminda degerlendirecektir. Her
ne kadar saldirganlarin kimligi ve amaci net olarak saptanamasa da saldiridan en ¢ok zarar
goren iilkenin Iran olmasi ve saldir1 neticesinde Iran niikleer tesislerinin kapasitesinin zarar

gormesi, Stuxnet saldirist hakkinda fikir yiirtitmeyi miimkiin kilmaktadir.

Internetin Tarihi ve Siber Uzay

Teknolojinin gelismesi, taginabilir bilgisayarlar, internetin yayginlagsmasi, akilli telefonlar,
nesnelerin interneti, bulut teknolojisi ve nicesi ile cografi sinirlarin 6nemsizlestigi ve 21.yy’nin
diinyay1 yeniden sekillendirdigi goriilmektedir. Teknolojinin sagladig:r bu kolayliklarin yani
sira birtakim belirsizliklere de yol agmasi birgok disiplin tarafindan degerlendirilmektedir.
Uluslararasi iligkilerin aktorlerinden biri olan ulus-devletler sekillenen diinyay1 yonetilebilir
kilmak i¢in bilisim teknolojilerini degerlendirmeye ve gelistirmeye c¢alismaktadirlar.

Degerlendirmenin ve gelisimin baslangi¢ noktasi ise internetin icadi olmaktadir.

1957°de SSCB’nin ilk yapay uydusu Sputnik I ve sonrasinda Sputnik II’yi uzaya gdndermesi
Soguk Savas’in iki kutuplu diinyasinda ABD’nin giivenlik endigelerini arttirmigtir. SSCB’nin
teknolojik ilerlemesinin gerisinde kalmamak ic¢in Eisenhower yonetimi tesvikiyle ABD,
1958’de hem uzay arastirmalar1 projeleri hem de balistik flize savunmasi ve niikleer tesislerin

saptanmasi gibi projeleri igeren ARPAy1 (Advanced Research Projects Agency-Zleri Arastirma
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Projeleri Ajanst) kurarak teknolojik olarak SSCB’nin iistlinliigiinii ele gecirmeye caligmustir.
[k etapta bir ajans olarak kurulan ARPA’nin ¢oklu bilgisayar sistemine entegre edilmesi ve
¢ok sayida bilim insanmnin tek bir agda bir araya getirilmesi 1962 yilinda ARPANET in (/leri
Arastirma Projeleri Ajanst Agr) kurulmasiyla saglanmistir (Bigakgi, 2013: 5-6). Giivenlik
endiseleriyle kurulan ARPANET, farkli alanlarda bulunan bilgisayarlar arasinda baglanti
kurmay1 hedeflemekteydi. Bu sebeple, bir bilgisayar zarar gorse bile sistemin ¢alismasina
devam etmesi amag¢lanmigtir. Buradan hareketle, ARPANET ilk kuruldugunda esas giivenlik

meselesi siber giivenlikten ziyade fiziksel giivenlik olarak diistiniilmiistiir.

Internetin ilk niivesi olarak sayilan ag (Network) sistemi 1969’da kurulmustur. Temelde dort
farkli yerde bulunan bilgisayarlar (Los Angeles Kaliforniya Universitesi, Stanford Arastirma
Enstitiisii, Utah Universitesi ve Santa Barbara Kaliforniya Universitesi) arasinda bilgi aktarimi
yapilmaya calisilmaktadir (Akyesilmen, 2018: 26-27). Nihayetinde ARPANET ile artik
bilgisayarlar aras1 basarili ag aktarimlar1 yapilabilmis; fakat bu aglarin nasil dizayn edilecegi
hala bir problem olmustur (Brendon, 2010: 79-80). Bu baglamda Paul Baran (1962: 4)
bilgisayarlar1 birbirine baglamanin iic muhtemel Ornegini iiretmistir; her programlama
diigimiiniin tek bir merkezden yonlendirildigi merkezi ag (centralized), merkezi olmayan ag
(decentralized) ve dagitik ag (distributed)... Dagitik agda higbir ag hayati 6neme sahip
olmadigindan diger ag ¢esitleri gibi hassas degildir. Bu sebeple i¢lerinden en gii¢liisii dagitik
ag secilmistir (Brendon, 2010: 79-80). Bu agin se¢ilmesinde dnemli olan etkenlerden biri, Kiiba
flize kriziyle giin yiiziine ¢ikan olas1 bir niikleer saldirida iletisim hatlarinin islerliginin
kesilmesi sorunu idi. Saldir1 sonucunda elektrik baglantisin1 saglayabilen bu ag tasarimi
sonrasinda ARPANET, Ingiltere ve Fransa’daki aglarla birlestirilerek “Bilgisayar Aglarinmn
Uluslararas1 Agm1” -Interneti- ortaya ¢ikarmustir. Giderek kullanici sayist artan sistem, FTP
(File Transfer Protocal) ile dosya gonderim imkanlarinin da gelismesini saglamistir. Internetin
siirliliginin kalkmasi ve kisisel bilgisayarlarin olusturulmasi ise 1975 yilinda IBM 5100 ile
baslamistir (Bigake1, 2013: 6-8). 80’ler ile arttk hem IP adresleriyle biitiin cihazlarin
birbirleriyle baglanti kurmasi saglanarak hem de DNS (Domain Name System) ile daha akilda
kalici alan adlar1 olusturulmaya baslanarak iletisim giiclendirilmistir (Akyesilmen, 2018: 29).
Son durumda hem kullanic1 sayist artan hem aglar1 genisleyen ARPANET artik kontrol
edilemez bir alan olmaya baslayinca bazi sorunlari da beraberinde getirmistir. Ilk etapta
insanlarin mutluluk kaynagi olarak tanitilan internetin aslinda kiskanglik ve rekabet duygusuyla
yayginlasgtirildigini belirten Kyong Chun (2006: 256), 11 Eyliil saldirilarinda da terdrist gruplar

tarafindan kolayca ele gegirilebilen hesaplar ile internetin nasil somiiriildiigiinii ve nasil kontrol



edilemedigini degerlendirmektedir. Herkesin kolayca erisebildigi ve kontrol edilemeyen bu
sanal alan ise siber uzay kavramiyla tanimlanmaktadir. Temelde siber kavrami elektronik ve
bilgisayarla iliskilendirilen tiim eylemleri kapsayan bir sifattir ve ilk olarak William Gibson
tarafindan kullanilmistir. Gibson (1984: 51)’a gore siber uzay, “her ulustaki milyarlarca yasal
operatoriin rizaya dayali haliisinasyonudur”. Nye (2010: 3)’e gore ise: “birbirine bagl
sistemler ve onlarin altyapilari araciligiyla bilgiyi kullanan tiim elektronik kullanicilarin
eylemde bulundugu operasyonel alan” olarak tanimlanmaktadir. Siber giivenligi anlamak igin,
siber uzay kavraminin ve siber uzayin katmanlarinin anlagilmasi gerektigini belirten Bigake1
(2013: 10-16) siber uzay1; fiziksel katman, kodlar katmani, i¢erik katmani ve diizenleyici
katman olarak dort parcaya ayirmaktadir. Siber uzayin fiziksel katmani; ana kart, hafiza
(RAM), islemci, disk, Ethernet karti, kablolar ve yonlendiriciler (router) gibi somut bilgisayar
ekipmanlar1 ve akilli telefonlar, televizyon ve uydu sistemleri gibi ag sistemine entegre olmus
tiim elektronik cihazlar1 kapsamaktadir. Mamafih, fiziksel katman, kodlar katmani olmadan da
caligamamaktadir. 1 ve 0 olarak olusturulmus programlama dilleri sayesinde hem isletim
sistemleri hem de internet icerik erisimi miimkiin kilinmaktadir. Fiziksel katman ve kodlar
katman1 sayesinde internette bilgi erisimine izin veren igerik katmani olusturulmakta ve
diizenleyici katman ile bu igerigin ulusal hukuki diizenlemelerle sinirlanmasi miimkiin

kilinmaktadir.

Aslinda bir Soguk Savas iiriinti olan, dort katmandan olusan ve temelde fiziksel giivenligi
saglamak icin ¢ok-merkezli olarak insa edilen siber uzay, zamanla kontrol edilemeyen ve bir¢ok
giivenlik problemine yol agan bir alana doniismiistiir. Oyle ki Uluslararasi Iliskiler disiplininde
bircok teori tarafindan benimsenen uluslararasi sistemin anarsik dogasinin, belli bir merkezi
yonetimi olmadigindan siber uzay icin de gecerli oldugu diistiniilmektedir (Akyesilmen, 2018:
59). Bu yaklasima sebep olan ilk giivenlik problemi ise 1980’lere tekabiil etmektedir. ilk
bilgisayar viriisii 15 yasinda olan Richard Skrenta’nin Floopy diskleriyle bilgisayarlar arasinda
kendi kendine ¢ogalan ‘Elk Cloner’ adli viriisii bulmasiyla baglamistir (Haberler, 2013).
Internete biiyiik zararlar veren ‘Moris Kurtcugu’ ise 1987 yilinda gergeklesmistir. Robert
Tappan Morris tarafindan olusturulan ve DDoS saldirisi olan kurtguk, NASA, Pentagon ve
Stanford Universitesi gibi énemli kurumlarmn bilgisayarlarina da zarar verdiginden tarihte
deneyimlenen en kapsamli saldir1 olarak belirtilmistir (Akyesilmen, 2018: 236). Aym
donemlerde John Badham yonetmenliginde ¢ekilmis 1983 tarihli ‘War Games’ Amerikan bilim
kurgu filmi, 17 yasindaki bir ¢ocugun (hacker) kendi evinde kurmus oldugu bilgisayar

sistemiyle, ABD ve SSCB arasinda termoniikleer bir savas baglatabilecegini konu



edinmektedir. Filmde 6zellikle makinalarin insanlar1 ele gegirebilmesi ve ortaya cikabilecek
olan giivenlik problemleri titizlikle vurgulanmaktadir. Filmle birlikte popiilerlesen ‘hacker’
kiiltiirii siber uzay caligmalarinda da literatiirdeki yerini almaktadir. Kelime anlami olarak
‘bilgisayar teknolojisinde yetenekli olan kisi’ olarak gevrilse de genellikle olumsuz manada
(gtivenligi asarak bilgisayarlara/aglara izinsiz giren kisi -cracker) tanimlanmaktadir. Yaptiklar
eylemlere gore (iyi niyetli, kotii niyetli vs.) siniflara ayrildiktan sonra yaptiklari islemin tiiriine
gore de ayrilmaktadirlar; beyaz sapkali (iyi niyetli), siyah sapkali (kotii niyetli), gri sapkali
(genellikle 1yi niyetli), mavi ve kirmizi sapkali (genellikle hiikiimet ve sirket aglarini
‘heckleyenler’) ve hacktivistler (siyasi, ideolojik, dini ve sosyal amagli eylem yapanlar)
(Tutorialpoint, 2016: 3)... Tim bu veriler 1518inda 1980’lerde siber uzay artik siber giivenlik

kavramiyla birlikte ele alinmaya baglanmistir.
Siber Giivenlik ve Ulus-Devlet

Elk Cloner viriistiyle endiseleri artiran siber uzay, Soguk Savas’in sona ermesiyle birlikte daha
da girift bir hal almaktadir. Ayn1 donemde ortaya ¢ikan ‘world wide web’ (www) formati ile
farkli bilgisayarlar aras1 baglantinin daha hizli ve daha kolay bir sekilde saglanmasi ve kisisel
bilgisayarlarin yayginlasmasi, bilgisayarin giindelik hayatta daha c¢ok kullanilmasma yol
acmaktadir (Bigak¢i, 2013: 32-38). Kamusal islemlerini, haberlesme sistemlerini ve hatta
giivenliklerini siber uzayda yliriiten devletler tehditlere ve saldirilara agik sanal bir gerceklik
icerisinde yasamaktadir. Bu minvalde; 1994°te Rus birliklerinin Grozni’ye saldirisinin ardindan
Cecenlerin interneti savas alani olarak kullanmasi, NATO birliklerinin 1999°da Sirp hedefleri
bombalamasiyla Sirp hackerlarin NATO ve iiye iilke askeri haberlesme sistemlerine DDoS
(sunucu islemcilerini cevap veremez hale getirme yontemi) siber saldir1 diizenlemeleri ve
nihayetinde Rusya ve Cin’in Swirp saldirilarini desteklemeleri, 11 Eyliil saldirilarinda
terOristlerin  internet  {izerinden haberlestiklerinin  saptanmasi, 2007  Estonya-Rus
anlasmazliginin Estonya’daki resmi kurumlarin hacklenmesine sebep olmasi ve 2008
Giircistan-Rusya anlagsmazliginin hibrid savasa (hem geleneksel savas yontemi hem de siber
saldir1) doniigsmesi gibi tiim 6rnekler, uluslararasi iliskilerdeki giic miicadelelerinin siber uzaya
da tasiarak giivenlik problemleri yarattig1 seklinde yorumlanabilmektedir (Bigak¢1, 2013: 32-
38). Bu baglamda bilgisayar gilivenlik firmast McAffee’nin kotiiclil hacktivist eylemlerin
artisinin ileriki yillarda katlanarak devam edecegini; ciinkii ¢ogu endiistriyel ve ulusal
altyapilarin modern baglantilarla dizayn edilmediginden saldirilara kars1 korunmasiz kaldigin,
oyle ki kendi firmalarinin bile 2012 yilinda ‘Anonymous’ haktivistleri tarafindan saldiriya
ugradigini beyan etmesi 6nemlidir (Geers, 2013: 465).
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Siber giivenlik son yillarda siber uzaymm ekonomik, sosyal ve siyasal bir¢ok alanini
ilgilendirecek kadar genislemistir. Farkli tilkelerde ve farkli iilkelerdeki siber giivenlik strateji
belgelerinde farkli tanimlanan siber giivenlik, “siber uzay: ve siber uzay kaynakl sistemleri
korumak i¢in kullanilan kaynaklarin, siireglerin ve yapilarin organizasyonu ve bir araya
getirilmesi” olarak tanimlanmaktadir (Craigen vd., 2014: 17). Bu baglamda Uluslararasi
Iliskiler disiplini de siber giivenligi icerecek yeni yaklasimlar ve kavramlar (siber giic, siber
catigma, siber sug, siber saldiri, siber savas gibi) gelistirmektedir. Siber giivenlik probleminin
ortaya ¢ikmasinda; cesitli amaclar1 olan kotiiciil hackerler, internet yapisinin saldirilara agik
olmasi, siber giivenlik problemlerine yol acabilecek unsurlar hakkinda bilgi paylagiminin
yetersiz olmasi, saldirilarin ¢ogu zaman tespit edilememesi ve failin bulunamamasi, siber
giivenlige kars1 koyabilecek araclarin zayif ve yetersiz olmasi ve uluslararasi igbirliginin eksik
olmas1 gibi sebepler etkili olabilmektedir (Akyesilmen, 2018: 109). Bu noktada siber
giivenligin amaglar ise bilginin gizliligi, biitiinliigii ve erisilebilirligi olarak ifade edilmektedir.
Bilginin gizliligi yetkisiz kisilerce kullanilmasini belirtirken, biitiinliigii ise bilginin igeriginin
cogaltilmasi, doniistiiriilmesi ve yanlis bilgi eklenmesi gibi uygulamalarla degistirilmesi olarak
tanimlanmaktadir. Erisilebilirlik ise bilginin ‘DoS’, ‘DDoS’, ‘Blackhole’, ‘Broadcast
Tampering’, ‘Malware’ ve ‘Spamming’ gibi isimlerce adlandirilan c¢esitli siber saldiri

yontemleriyle bilginin elde edilebilmesini belirtmektedir (Sumra vd., 2014).

Siber uzaym siber giivenlik problemleri Uluslararas: Iliskiler disiplini igerisinde iki sekilde
degerlendirilmektedir. Siber giivenligi uluslararas1 iliskilerde yiiksek politika olarak
tanimlayarak ulusal giivenlik baglaminda degerlendiren ¢aligmalar ki bunlar savas ve ¢atisma
teorileri baglaminda siber giivenligi ele almaktadirlar. Ornegin Arquilla, siber savasi yeni bir
catigma tiirii olarak nitelendirmektedir ve Stuxnet kurtcugunu da stratejik siber saldir1 olarak
ele almaktadir (Arquilla, 2012). Ikinci olarak da siber giiven (siz) lik problemleri olarak
tanimlanan yahut ‘siber savas’ olarak nitelendirilen olaylarin abartildigini, askeri dogasinin
olmadigini1 fakat siber su¢ kapsaminda ele alinabilecegini degerlendirenler ki Schneiler bu
kapsamda degerlendirilmektedir. Schneiler, “ABD siber savasa karsi miicadele ediyor ve biz
kaybediyoruz” diyen Mike McConnel’in ve “9/11 son on yil i¢inde ger¢eklesti ve biz onu fark
edemedik” diyen Amit Yoran’in climlelerini retorik olarak ifade etmis ve ‘siber savas’
soylemlerinin asir1 hevesli hiikiimet yetkilileri tarafindan abartildigini dile getirmistir
(Schneiner, 2010). Akyesilmen ise siber saldirilar1 ¢atisma teorileri kapsaminda
degerlendirmekte ve dort gruba ayirmaktadir; goriinmez c¢atisma, goriiniir ¢catisma, kriz ve

siddetli kriz (sinirli savas) ... Siddet icermeyen goriinmez ¢atismalari; spamlar, dolandiricilik



islemleri, zararli yazilimlar, sahte e-posta olarak orneklendirirken goriiniir catigmalar1 ise
bilgisayar sabotajlari, pornografi, mali suglar, reklam yazilimlari olarak 6rneklendirmektedir.
Siddet iceren kriz catisma tiirlerini ise siber terdrizm, kritik altyapi saldirilar1 ve Stuxnet gibi
fiziksel olarak da zarar veren yazilimlar olarak nitelendirirken, siddetli kriz i¢in stirekli ve
yogun olarak yapilan kritik altyapi saldirilarini (Estonya olay1) 6rnek vermektedir. Bu
baglamda kronolojik olarak bir siiflandirma yapildiginda, 1980 ve 1990 yillarindaki siber
giivenlik problemleri daha ¢ok bireysel siber giivenlik problemlerini igerirken, 2000’lerde
referans obje siniflandirmasina dijital kurumlar ve sirketler girmektedir; fakat 2007 Estonya
DDoS saldirilar1 ve 2010 Stuxnet ile siber giivenlik hem uluslararasi bir nitelik kazanmakta

hem de ulus-devletlerin 6nemli bir problemi haline gelmektedir (Akyesilmen, 2018: 221-227).

Ulus-devletler siber giivenligi uzun bir siire algak politika (low politics) alani olarak
degerlendirerek ¢ogu zaman Ozel sektoriin eylemde bulundugu bir alan olarak
nitelendirmekteydi; fakat yukarida da ifade edildigi gibi ozellikle 2007 Estonya DDoS
saldirilariyla ulusal giivenlik meselesi olarak goriilmeye baslandigindan yiiksek politika (high
politics) alani olarak dillendirilmeye baslanmistir. Siber giivenligin bu denli ulusal giivenligin
bir pargasi haline gelmesinde; genellikle kritik altyapilari hedefleyen saldirilarin yapilmasi,
kisisel yahut kamusal gizli bilgilerin ele gegirilmesi, hactivist eylemlerle kurumsal bilgilerin
calinmasi, ticaret ve hizmet sektoriiniin faaliyetlerinin duraklatilmasi ve ticari bilgilerin
calimmast gibi cesitli faktorlerin etkili oldugu sdylenebilmektedir. Bu baglamda devletler
egemenlik alanlarini koruyabilmek i¢in siber giivenlik problemleriyle miicadele etmede ¢esitli
yontemlere basvurmugtur. Ulusal diizeyde siber giivenlik strateji belgeleri ve eylem planlari bu
amaglar dogrultusunda hazirlansa da savunma araclarinin yetersiz olmasi, ¢cogu zaman failin
bilinememesi ve kesin kanitlarla saldirmin tanimlanamamasi gibi etkenler ulus-devletler
acisindan siber problemleri dnemli bir gilivenlik problemi olarak giin yiiziinde tutmaktadir
(Akyesilmen, 2018: 129). Bu konuda operasyonel siber c¢atisma kapsaminda
degerlendirilebilecek Stuxnet’in Iran niikleer kapasitesine nasil zarar verdigi Onem arz

etmektedir.
Iran Niikleer Tehdidi ve Stuxnet Olay:

1979 islam devrimi ile Iran’in biiyilyen giiciiniin Bat1 degerleri igin bir tehdit olusturmaya
baslamasiyla uluslararasi toplumun Iran {izerinde yaptirimlari artmistir. 1979-2002 yillarmi
kapsayan yaptirimlar dzellikle Iran’m terdrizme verdigi destekle ve insan haklari ihlalleriyle

ilintili olsa da 2002 yilindan itibaren Iran’da gizli niikleer tesislerinin ortaya ¢ikmasi ve niikleer
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tehdit olarak algilanmaya baslanmasiyla yeni yaptirimlar getirilmistir. Bu baglamda, Birlesmis
Milletler Giivenlik Konseyi’nin 2006 yilinda uygulamaya koydugu yaptirimlar ve 2010’da
Avrupa Birligi ekonomik ve siyasi yaptirimlar1 Iran’in niikleer tehdit olarak goriilmesindeki
algilar1 kanitlar niteliktedir (Bayar, 2016: 88 & Kiipeli, 2016: 106-111). Netice itibariyle
2010°da uluslararas1 toplum, BMGK’nin 1929 sayili karariyla Iran’dan, niikleer silahlarin
yayilmasini durdurmak i¢in uranyum zenginlestirme programini askiya almasini istemekteydi
(Mehta, 2015: 101 & Seyrafi ve Ranjbarian, 2018: 270). Bu baglamda, iran’i silah iiretimini
saglayabilecek olan uranyum zenginlestirme programinin engellenmesi kapsaminda iran, ABD,
Rusya, Cin, Fransa, Ingiltere ve Almanya arasinda ‘Kapsamli Ortak Eylem Plan1’ (Joint
Comprehensive Plan of Action) 2015’te imzalanmustir. Anlasma ran’1 uranyum zenginlestirme
diizeyi, miktari, niikleer reaktor cesidi ve santrifiij sayis1 gibi bircok noktada sinirlamistir.
Iran’in olas1 anlagmay: ihlal etme ihtimaline karsilik ise (&zellikle Natanz ve Fordo
tesislerinde), anlagmaya uyup uymamasi Uluslararast Atom Enerji Ajansi’nin (UAEA)
kontroliine birakilmistir; fakat nihayetinde bu smirlamalar yeterli olmamus, iran’m el altindan
niikleer silah iiretimine devam edebilecegi (¢linkii UAEA askeri tesisleri gozlemleyememekte)
stipheleri hem bolge iilkelerince hem de ABD’deki bazi kesimler tarafindan (Cumhuriyetci
kanat) dillendirilmeye devam edilmistir. (Rezaei, 2017 & Mehta, 2015: 108). Ozellikle bdlge
iilkelerinden gelen sikayetlerin bir kagina deginecek olursak; Israil Bagsbakani’nin Iran niikleer
kapasitesine dikkat ¢ekmesi tizerine, Suudi Arabistan Krali Abdullah bin Abdulaziz’in ABD’ye
“yilamin basint kesmeliyiz” sdylemleri, Misir Cumhurbagkan1 Hiisnii Miibarek’in Iranlilar1 “tam
bir yalancr’ olarak itham etmesi, Birlesik Arap Emirlikleri Savunma Bakani’nin Iran
Cumhurbaskan1 Mahmut Ahmedinejat’1 Adolf Hitler’e benzetmesi, Bahreyn’in “Ifran niikleer
programi durdurulmalidir” ¢agnis1 ve Urdiin Krali Abdullah’in Iran’a dogrudan saldirtyr degil
de, Iran’m giiciinii engellemeyi ima etmesi bu drneklerden birkacini olusturmaktadir (Farwell

ve Rohozinski, 2011: 28).

Simdiye kadar saldir1 ile ilgili ¢esitli goriisler ileri siiriilse de saldir1 6dncesi ve sonrasi durum
degerlendirildiginde Haziran 2010°da Stuxnet olarak isimlendirilen siber solucanin Iran’daki
Natanz niikleer tesislere yonelik bir saldir1 oldugu iddia edilmistir. 60.000 bilgisayara
bulastirilan solucanin yarisindan fazlas1 Iran’da bulunmakla birlikte, bu durum Hindistan,
Endonezya, Cin, ABD gibi diger iilkeleri de etkilemektedir (Farwell ve Rohozinski, 2011: 23).
Alman Uzman Langner (2010), Stuxnet’i hem Iran niikleer programlarni hem de Bushehr
Niikleer santralini hedef alan askeri siber fiize/savas basligi olarak tanimlarken, daha 6nce

diinya tizerinde boyle bir saldirinin olmadigin1 beyan etmistir. Uzaktan belirli hedeflere kars



kurulan karmagik bir bilgisayar programi olarak tanimlanan Stuxnet, yeni bir tiir “atesle ve
unut” yazilimiyla kurgulanmistir. Stuxnet’in hedef sahasi internet erisiminden armdirilmis ve
USB gibi aract aygitlarla erisimi ve kontrolii saglanmistir. Saldirida yazilimin ilk
olusturuldugunda var olan agiklarin siire¢ igcerisinde fark edilip, acgiklik olan yerlerden bilgi
s1izdirma isleminin yapilmasi1 yontemi (Sifir/ilk Giin Agiklari-Zero-day Exploit) kullanilmistir
(Farwell ve Rohozinski, 2011: 24). Bu sekilde olusturulmus bilgisayar solucaninin 6zellikle

[ran uranyum zenginlestirme programini hedefledigi dillendirilmistir.

Stuxnet’in en belirgin 6zelligi belirli bir anakart1 (PLC-Programlanabilir Kontrol Cihaz1) hedef
se¢mesidir. Microsoft Windows isletim sistemleri ile programlanan kurt¢uk, Siemens’in S7 300
modiiliinii hedef se¢mistir. Hedef segerken yukarida da belirttigimiz gibi Windows’un ilk giin
acigint kullanmistir. Stuxnet’in diger Onemli bir Ozelligi ise, hedefine (Siemens PLC)
ulasincaya kadar calinti imzalar kullanmas1 ve bulastigi higbir bilgisayara zarar vermeyerek
kendi dmriinii de uzatmasidir (Cahmutoglu, 2021: 11; Bigake1, 2013: 41-42). Iran niikleer
tesislerine hangi yollardan bulastig1 konusunda kesin bir kamit olmamasina ragmen, Iran’in
niikleer tesislerinin kapali1 ag (air-gapped) ile yiiriitiildiigii bilindiginden (kiiresel internete bagl
olmayan), niikleer tesislerde ¢alisan birinin USB yoluyla kurt¢ugu bulastirdig: iddia edilmistir.
Stuxnet kurt¢cugu bulastig1 hedefte makina ile kontrol bilgisayar arasindaki baglantiy1 koparmis
ve islevini gizlenerek gerceklestirmistir (Akyesilmen, 2018: 243). Bu yontemle disarida
herhangi bir sorun yokmus algis1 olusturan kurtcuk, niikleer reaktorleri maksimum hiza
ulastirip (1410Hz) sonra da ani fren yaptirarak 2Hz’ye diisiiriip sonra tekrar 1064 Hz’ye cikarip
tahrip olmasina sebep olmustur (Halliday, 2010). Bu siire zarfinda onu kullananlarin istedikleri
bilgileri de sistem {lizerinden sizdirabilmistir. Ek olarak kendi kendini yok edebilme 6zelligi de

barindirdigindan failinin bulunmasini imkansiz kilmistir (Akyesilmen, 2018: 244).

Nihai olarak Stuxnet gergekten Iran niikleer programini engelledi mi sorusu soruldugunda farkli
cevaplar almmustir. Iran iletisim Bakani Reza Taghipour’un, casus solucanin etkilerinin ve
zararlarinin ciddi olmadigini ve bulastig1 her yerin temizlendigini bildirmesi; fakat Sanayi ve
Maden Bakan1 Mahmut Liai’nin 300.000 bilgisayarin etkilendigini ve solucanin Iran’a kars1 bir
elektronik savas oldugunu belirtmesi 6nemlidir (Sanger, 2010). Ek olarak Cumhurbaskani
Ahmedinejat’in Stuxnet’in Iran niikleer programini hedef aldigini, uranyum zenginlestirme
santrifiijjlerinin bir kismin1 yavaglattigini; fakat sadece belirli santrifiijlere zarar verdigini ve
durumun uzmanlar tarafindan kontrol altina alindigimi bildirmesi ¢eliski dogurmaktadir
(Nagesh, 2010). iran her ne kadar pek fazla zarar gormediklerini ve higbir tesisin
etkilenmedigini belirtse de Siemens’ten gelen bilgilere gore 14 endiistriyel tesis ciddi bir

9



sekilde zarar gormiistiir (Farwell ve Rohozinski, 2011: 29). Bu durumun 6nemli bir kanit1 da
Uluslararast Atom Enerji Ajansi’ndan gelen bilgilerdedir. Buna goére Iran, Natanz’daki
santrifiijlere bir hafta uranyum takviye etmeyi durdurmustur ki bu aslinda iran’in saldiridan
ciddi zarar gordiigiiniin belirtisidir (Broad, 2010). Daha sayisal olarak ifade edilecek olursa
fran’da 2009 ile 2010 arasinda faaliyet gosteren santrifiij sayis1 4920°den 3772 e diismiis ve
%23 gerilemistir (Markoff ve Singer, 2010). iran’daki resmi aciklamalarda Natanz tesislerine
saldirinin olmadig1 beyan edilse de ISIS raporunda, 2010’un basinda Natanz’daki Yakit
Zenginlestirme Tesisi’ndeki (FEP-Fuel Enrichment Plants) 1000 IR-1 santrifiijiiniin devre dis1
birakildig1 saptanmis; fakat Stuxnet’in gergek etkisinin bilinmedigi belirtilmistir. UAEA nin i¢
ayda bir yaynlanan raporunda Natanz’daki kaskad sayilarma gore saptamalarda
bulunulmustur. FEP’lerdeki A24, A26, A28 modillerini belirli smiflandirmalar altinda
degerlendiren raporda 6zellikle A26 modiiliindeki 6 kaskadin devre dis1 birakildigi ki her
kaskadda 164 IR-1 santrifiijii bulundugundan yaklasik 1000 santrifiijiin devre dis1 birakildig
tespit edilmistir. Netice itibariyle, Stuxnet’in amaci eger FEP teki tiim santrifiijlerin devre dist
birakilmasiysa bunun gerceklesmedigi ama eger amac belirli sayidaki santrifiije zarar verip
Iran’in FEP iiretimini yavaslatmaksa bunun basariya ulastig: belirtilmistir. Asagida santrifiij

kaskad sayilarindaki degisim detaylica gosterilmektedir (Albright vd., 2010: 2-8).

Tablo 1
Kaskad Sayilarindaki Degisim (31 Ocak 2010)

Table 1: Mumber of Ceantrifuge Caszcades anriching, under vacuum, installed, ar with centrifuges=
disconnectaed, January 31, 2010

Fed with Under Installed, not With Centrifuges Total
LIEg Ao Under vacuum Disconnected
odule A2
Avg. 12, 2009 i8 o o o 1=
Mow. 2, 2009 is o o o iz
dam. 21, 2010 17 a o o i
MMay 24, 2000 18 o o 0 1=
Aag. 28, 2000 17 o T Lo 18

Module AZG

Avug., 12, 2009 10 = o o iz
MNow. 2, 2009 (=] b o o is
Jam. 31, 2010 L= X o fn | 18
May 24, 2010 L= 7 6] 5 is
Mug. 28R 2010 (=] (=1 (=3 (=1 1=
Module AZS

Aug. 12, 2009 o o 14-15 o 14-15
Mow., 2, 2005 n] ln] 17 (1 being installed) o is
Jan. 31, 2010 o o s = 2" is
Play 24, 2010 (&) o 1se 232 15
Aug. 28 2010 o o is o i=s

Kaynak: Albright, D., Brannan, P., Walrond, C. (2010). “Did Stuxnet Take Out 1000 Centrifuges at the Natanz
Enrichment Plant?”, Institute for Science and International Security (ISIS) (Aralik 2020), 8.

Stuxnet, Iran’in niikleer kapasitesine verdigi zararin yaninda, rejimin siyasi olarak

sorgulanmasina da sebep olmustur. Bu konuda kanitlar yeterli olmamakla birlikte, siber alan
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dogas1 geregi rejimlerin otoritesini zayiflatabilen bir arag olarak kolayca kullanilabilmektedir.
Geleneksel askeri araglar1 kullanmaktan daha az riskli olan ve diigmani alasagi etmede dneme
haiz olan siber saldirilar, ayn1 zamanda geleneksel askeri yontemlere/araglara gore daha az
maliyetli oldugundan ulusal giic rekabetlerinde basat rol oynayabilmektedir (Farwell ve
Rohozinski, 2011: 35). Stuxnet’in ulus-devlet kapasitelerine zarar vermede basarili oldugunun
bir diger kanit1 da Stuxnet’ten sonra ayni iglevlere sahip ¢esitli kdtiiciil yazilimlarin ortaya
ciktiginin goriilmesidir. 2011 yilindaki Macaristan’da ilan edilen ‘Duqu’ yazilimi, Stuxnet’ten
sonra iran Ulusal Bilgisayar Acil Miidahale Ekibi’nin (Maher) istihbarat toplama amaciyla
olusturdugu ‘Flame’ kotiiciil yazilimi ve Liibnan’daki bankalarda ortaya cikan Gauss,

Stuxnet’ten ilham alindigina 6rnek gosterilmektedir (Bigakei, 2013: 42-43).

Verdigi zarar dikkate alindiginda Stuxnet saldirisinin bir silahli saldir1 yahut gii¢ kullanma araci
olarak degerlendirilebilmesi hususunda, literatiirdeki cogunluk bodyle bir degerlendirmenin
yapilabilmesi i¢in siber saldirilarin geleneksel savastaki gibi insanlara fiziksel bir zarar vermesi
kriterinin alinmasi gerektigini belirtmekte; fakat bu goriis 6rnegin kritik altyapilara verilen
zararlarla insanlarin ekonomik ve finansal olarak ¢okiintiiye girmesine sebep olunmasini
gormezden gelmektedir (Farwell ve Rohozinski, 2011:35). Bu agidan bakildiginda Farwell ve
Rohozinski (2011: 35) Stuxnet’i ilk siber silah olarak tanimlamaktadirlar. Stuxnet’in bu sekilde
nitelendirilmesindeki 6nemli nokta, sadece bilgisayar programlarina zarar vermeyip, ayni
zamanda makinalara fiziksel olarak da zarar verebilme kapasitesine sahip olmasidir
(Akyesilmen, 2018: 244). Literatiirde ise siber saldirilar; siber terérizm, hacktivizm, hackleme,
siber sug, siber casusluk ve devlet temelli bilgi savaslar1 olmak {izere alti kategoriye
ayrilmaktadir; fakat kategoriler arasinda sinir belirsizdir ve tek bir aktor birgok farkli eylemde
bulunabilmektedir. Stuxnet bu kategoriler igerisinde g¢esitli yazarlarca ¢esitli sekillerde
adlandiriimaktadir (Lachow, 2009: 439-441). Ornegin; Stuxnet’i devlet-tabanl siber casusluk
ve sabotaj hareketi olarak tanimlayan Rudner, bu sekilde iiretilmis bir siber silahin diinya
genelinde hiikiimetlere, organizasyonlara ve kritik altyapilara kolayca zarar verecegini
belirtmis ve siber saldirilara kars: kiiresel isbirliginin gelistirilmesi gerektigini 6nermistir. Bu
sekilde degerlendirildiginde; kiiresel isbirligi, uygun egitim ve nitelikli giivenlik c¢alisanlar
olmadan higbir stratejinin bdyle etkili bir silaha karsi koyamayacagini ve ulus-devletlerin
tehlike altinda olacagm belirtmistir (Rudner, 2013: 460, 472-473). Ote yandan Lunker
(2018), siber uzayin hukuki olarak diizenlenisinde dort yaklasim One slirmiistiir; Ulus-
devletlerin kendi niifusu iizerinde etkin olan Internet’in diizenlenebilmesi igin yeni yasalar

cikarmast; Internet lizerindeki diizenlemelerin gerceklestirilebilmesi i¢in devletlerin ¢ok tarafli
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antlagmalara taraf olmasi; Yeni kurallarin uygulanabilmesi i¢in uluslararasi bir organizasyonun
kurulmasi; ve son olarak yeni kurallarin IP adresleri gibi bireysel kararlar sonucu olusabilme
ihtimalini hesaba katarak beklenilmesi... Bu baglamda son yillarda siber giivenlik strateji
belgeleri ve eylem planlar1 sayisinda bir artis goézlense de dogasi geregi kiiresel olan bir
problemin tek basmna ulusal diizeyde strateji belgeleriyle yahut nitelikli giivenlik personeli
yetistirmekle ¢ozlilemeyecegi ve tim aktorleri kapsayan bir yonetisim mekanizmasina sahip

olunmasi gerektigi asikardir.

Sonug¢

1957°de SSCB’nin Sputnik I uydusunu uzaya gondermesiyle baslayan siyasi rekabet, ABD nin
1958 yilinda ARPA’y1i, 1962°de de ARPANET’i kurmasiyla sonuglanmistir. Giivenlik
endiseleriyle kurulan ARPANET farkli yerlerdeki bilgisayarlar arasi iletisimi saglayarak
internetin ilk niivelerini ortaya ¢ikarmistir. Ilk etapta sadece dért merkezi birbirine baglayan
ARPANET fiziksel giivenlik dikkate alinarak kurgulansa da ¢cok-merkezli yapis1 ve kullanici
sayisinin artmastyla kontrol edilemez bir alana doniismiistiir. Herkesin kolayca erisebildigi,
kullanabildigi ve kontrol edilemeyen bu sanal alan ise siber uzay kavramiyla tanimlanmaktadir.
Fiziksel katman (ana kart, hafiza, disk vs.), kodlar katmani, igerik katmani ve diizenleyici
katmandan olusan siber uzay, 1980’lerle birlikte giivenlik problemlerine sebep olunca
Uluslararas: Iliskiler disiplini icerisinde de yer almaya baslamustir. Siber giivenlik 1980 ve
1990’1arda genellikle bireysel problemlere sebep olurken, 2000’lerde kurumlar ve sirketleri de
kapsamustir. Son yillarda ise 2007 Estonya DDoS saldirisi, 2008 Giircistan hibrid savasi ve
2010 Stuxnet saldirisi ile ulus-devletlerin en biiyiik problemlerinden biri olmustur. Uluslararasi
toplumun 2002’den itibaren niikleer silah iiretme siiphesiyle Iran iizerinde kurmus oldugu
baskinm 2010 yilinda artmasi ve akabinde gergeklesen Stuxnet saldirisi, Stuxnet’in Iran ulusal
giivenligine tehdit olusturan bir siber silah oldugu yorumlarinin yapilmasina sebep olmustur.
Saldir1 neticesinde Iran’da 2009-2010 yillar1 arasinda faaliyet gdsteren santrifiij sayisinm %23
gerilemesi ve uranyum zenginlestirme faaliyetlerinin yavaslatilmasi, Iran’in saldirya ugradig
yorumlarinin yapilmasini miimkiin kilmaktadir. Ek olarak sifir-giin agikligini kullanarak kapali
ag sisteminin aktif oldugu Iran niikleer tesislerinde uzun siire varligini hissettirmeden
yerlestirilen Stuxnet solucant hem santrifiijlere fiziksel hasar vererek hem de uzun siire resmi
bilgileri sizdirarak o zamana kadar tiiriiniin tek 6rnegi olmustur ki boyle bir saldirinin ancak
baska bir ulus-devlet tarafindan yapilabilecegi soylenebilir. Nihai olarak Stuxnet 6rneginde
gortldiigli gibi, siber gilivenlik problemlerine karst ulus-devletlerin savunmasiz kalmasi,

Uluslararasi iliskiler alaninda “basat aktdr” olma rollerini de torpiilemistir. Bu baglamda siber
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giivenlik problemlerine karsi kiiresel is birligi yapilmasinin, bu alanda uluslararasi bir 6rgiitiin
kurulmasinin, uluslararast hukukun buna gore diizenlenmesinin ve nitelikli uzmanlarin

istihdam edilmesinin gerekliligi tartismaya mahal birakmamaktadir.
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