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OZET

Aydinlanma caginin temel retorigi aklin 6zgiirlesmesi ve insanin nesne konumundan 6zne
konumuna gegmesidir. Etken konuma gegen insan, mitler ve metafizik karsisinda artik daha
giicliidiir. Bu da mesruiyet kavraminin degisimini beraberinde getirmistir. Din-toprak-para ve
giic kaynaklarina bir yenisi daha eklenir; akil. Akil ¢agini iireten gili¢ ‘iletisim’ olmustur.
Bilmek giiciinii eline alan insan iktidarin hiikkmetme giicilinii tehdit etmis, bu durum iktidarin
hegemonyasini farklilastirmaya itmistir. Ernesto Laclau ve Chantal Mouffe (1992:63), kavrami
aciklamaya “Hegemonya kavrami, yeni bir iligki tipini ozgiil kimligi icinde tanimlamak icin
degil, tarihsel zorunluluk zincirinde meydana gelmis bir boslugu doldurmak icin ortaya
ctkmistir” diye baslamistir. Antonio Gramsci’ye gore ise (1997), hegemonya giice ve rizaya
dayali olmak iizere degismektedir. Toplumlara ve yiginlara uygulanacak yontem o toplulugun
karakterine, yonelimine gore degismektedir.

XXI. ylizy1l teknolojinin ve iletisim araglarinin ¢ag1 olmus, iletisim araglarinin artmasiyla artik
bu araclar insanlara gercegi vermekten cok “gercegi insa etme”ye baslamistir. Caligmada;
doniisen hegemonya kavrami, gozetim, sosyal medya, internet ve dijitallesme iizerinde
durulacaktir. Bireyin veriler yoluyla yeniden metalasmasi ve bu siiregte birey tizerinde dijital
yollarla hegemonya kurulmasinin miimkiin oldugu, goézetim ve iknanin hayatimizin her alanina
dijital yollarla biz fark etmeden girebileceginin kanitlar1 tartigilacaktir. Veri, veri giivenligi,
gergek ve gergek Otesine iktidarin bakist ve iktidar-gozetim-sosyal medya-toplum iligkisi ele
alinacaktir. Verilerimizle bizi bizden daha iyi taniyan bir sistemin ic¢inde, bize sunulanlar
arasinda gercekten yapilan se¢imlerin kimin karari oldugu net bir tartisma konusu olmasa da
Cambridge Analytica olay1 6zelinde dijital hegemonya kavrami tizerinde durulacaktir.

Anahtar Kelimeler: Dijital Otoriterlesme, Dijital G6zetim, Hegemonya, Dijital Hegemonya,
Cambridge Analytica.

Giris
Aklin 6zglirlesmesi; insanin tarihsel baglamda attig1 her adima anlam katan en 6nemli husustu.
Teknik ve bilimsel gelismeler dncelikle buna hizmet etmistir. Demokratik atilimlar, 6zgiir birey

ve Ozgiir diisiince; XX. ylizyilin sonuna gelindiginde kendini en net bicimde tanimlayarak
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tarthini yazmaya baslamistir. Akil ¢agi, iletisim ¢agiyla tanisinca bir seviye atlamistir, bu da

XXI. yiizyilin gelisi ve kitle iletisim araclarinin tiim diinyada yayilmasiyla meydana gelmistir.

Internet ve dijitallesme XXI. yiizyilin en 6ne ¢ikan kavramlar1 arasinda yerini her gegen giin
artirmaktadir. Bu fenomenlerin bireysel ve toplumsal etkisi teknolojik gelismeleri merkezine
alarak yeni olanaklar ve bununla birlikte yeni problemler ortaya ¢ikarmistir. Kitle iletisim
araclari, dontisiimden direkt olarak etkilenmekle kalmamis ayn1 zamanda problemlerin kaynagi
haline gelmistir. Cambridge Analytica (CA) tam olarak bu baglamda 6ne ¢ikan kendine 6zgii
bir problem olarak demokrasi tarihinde yerini almis bu baglamda ¢alismalar yapilmaya

baslanmis fakat akademik diinyada heniiz yeterli ilgiyi gorememistir.

Bu ¢alisma CA’ya demokratik bir tehdit olarak yaklagmakta ve onu dijitallesmenin beraberinde
getirdigi ok katmanli bir problem olarak ele almaktadir. Oncelikle CA dijitallesme ve sosyal
aglarin yayginlasmasi ile ortaya cikmistir. Bu hizli yayginlasma ve doniisiimiin 6nemli
aktorlerinden biri Facebook, CA olaymnda 6nemli bir rol iistlenmis, demokrasi ve sosyal ag
platformu arasindaki iliskiyi ortaya ¢ikarmistir. Bu iliski dijital veri ile yapilabileceklerin ve
bliylik veri gibi gorece oldukca yeni teknolojilerin nasil demokratik siireclere miidahalede
bulunabilecegini diinya kamuoyuna gostermistir. Bu ¢alisma, dijital veri ile demokrasinin var
olan iligkisinin ayn1 zamanda yeni tiir hegemonik bir dinamik olusturdugunu ileri siirmektedir.
Bu hegemonik iligki mahremiyet, spesifik olarak Michel Foucault tarafindan gelistirilen

“panoptikon” kavramiyla ve dijital gozetim baglaminda kendini géstermektedir.

Bu cergcevede calisma, oncelikle 1960°li yillardan itibaren gelisen internet ile sosyal ag
platformlarinin dogusunu incelemis, daha sonra, Facebook platformu iizerinden insanlarin
verilerinin toplanmasit ve bu verilerin kullanicilarin bilgileri disinda islenmesi problemi
iizerinde durmustur. Mahremiyet, dijital gézetim ve biiyiik veri iligkisine elestirel bir bakisla,
olay incelemesi olan CA incelenmis ve bdylece glinlimiizde hegemonyanin aldig1 yeni bigim
“dijital hegemonya” tartisilmistir. Bu sekilde sosyal ag platformlar: iizerinden biiyiik veri
teknolojisinin sagladiklariyla demokratik toplum ve bireylerin nasil manipiilasyona acik hale

geldigi ortaya konulmaya ¢alisilmistir.

Internetin Gelisimi

Giliniimlizde Anadolu’nun bir koylindeki ¢obandan silikon vadisindeki miihendise,
Microsoft’un en iist kademelerinde yoneticilik yapan birine kadar herkes oldukg¢a yeni bir

fenomen olmasina ragmen internet aginin pargasidir. Internet olmadan global diizeyde iiretimin,
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tilketimin ve hayatin devamliliginin saglanmasi artik oldukg¢a distopik gelmektedir. Bu, bir
yoniiyle internetin hayatimiza ne diizeyde niifuz ettigini gosterirken Marshall McLuhan’1n
oldukca meshur yaklasimiyla diinyanin artik “kiiresel bir koy” haline geldigi gergegini
gostermektedir (McLuhan, 2020). internetin zaman ve mekan kisitlamalarmi kaldirarak
diinyay1 kiiresel kdy haline getirmesi gorece oldukga kisa siirede gerceklesmistir. Internet agi,
1960’larda bilgisayar biliminin énde gelen vizyonerlerinin hayal ettigi agin bile ¢ok Otesine
1990’larda ulagmist1. Giiniimiizde ise yapay zeka ve biiyiik veri teknolojileriyle birlikte Internet

ag1, artik bilim kurgu filmlerinin bir parcasi olarak goéziikmektedir.

1990’larda internet sozciligiiniin kullanilmaya baglamasimnin yani sira “web browser’in
gelismesi ile onemli bir atilim yasandi. Tim Bernes-Lee tarafindan World Wide Web
uygulamasinin gelistirilmesi ile internetteki farkli aglar1 birbirine baglayan hiper metin®
yardimiyla, Lokke’nin ifadesiyle (2018: 28) “diinyadaki kullanicilarin bir tarayici sayesinde
web sayfalarinda gezebilmesine olanak sagladi”. Amerika National Science Foundation
1994°te ag1 Ozellestirerek hem halka a¢gmis hem de devlet kontroliinden g¢ikararak
ticarilestirmistir. 1995’e gelindigindeyse artik internet tamamen oOzellesmis durumdadir
(Golding, 1996: 72). Manuel Castells bu siireci “Internet Galaksisi” adl1 kitabinda internetin
dalga dalga genislemesini anlatirken (2021: 17), her ne kadar 60’larda bilgisayar bilimciler
arasinda dogup gelisse de insanlarin biiyiik ¢ogunlugu i¢in ancak 1995°te basladigini
vurgulamistir. Bu tespitin arkasinda zenginlesen aglar ve 6zellikle ilk arama motoru Yahoo’nun
kullanima sunulmasi yatar, boylece Castells’in dile getirdigi gibi insanlar agin bir par¢asi haline

gelebilmistir.

Ozellikle 2000’lerden sonra internetin gelismekte olan iilkelere de ulasmasiyla, internet
insanlik tarihinde yazinin, elektrigin icadi gibi 6nemli bir gelisme olarak degerlendirilmistir.
Internet Aginin genislemesiyle birlikte bu alanda hizli bir gelismeler bir biri ardinda
eklenmistir. Ilk etapta tek yonlii bir iletisim ag1 kurmaya elverisli olan sistem web 1.0 olarak
adlandirilir ve sadece igerikleri gdrmeye izin vermektedir. iletisim tek kanaldan yiiriitiiliir,
icerik gelistiriciler ve okuyucular vardir (Demirli ve Kiitiik, 2010: 98). Buna, internetin ilkel
hali de denebilir. Genel igerik; bilgilendirme sayfalari, programlar ve arastirmalardan
olusuyordu. Tiim bu gelismelere ragmen internet diye tanimlanan yeni teknolojinin olanaklar1

yeterli gelmiyordu ¢iinkii doniitler alinamiyor sadece yayinlar yapilabiliyordu. Tim Berners-

3 Hiper metin; elektronik cihazlarda gosterilebilen sadece yazidan ibaret olmayan fotograf, video gibi unsurlar
icerebilen belgelerdir.
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Lee’nin gelistirdigi Web 2.0 protokolii ise aninda, interaktif, cok yonlii bir iletisim ortami
saglamistir. Dijitallesmenin ivmelenmesi ve sosyal aglarin ortaya ¢ikisi ve yayginlagsmas: Web

2.0’1n gelisimiyle gergeklesmistir (Lokke, 2018: 28).

Dijitallesme ve Sosyal Aglar

Gegtigimiz yiizyilin sonlarinda baglayan dijitallesme olarak bilinen internet teknolojisi;
cagimizin ekonomik, kiiltiirel ve toplumsal tiim siire¢lerine hilkmetmektedir. Dijitallesme
serlivenimiz heniiz yakin bir tarihe dayaniyor olsa da atilan adimlar devrim niteligindedir.
Dijital diinya yasadigimiz diinyaya ek bir evren olusturmus ve aga baglanabilen herkes bu
evrenin bir parcasi haline gelmistir. Devlet kurumlarindan 6zel sektore, ticaretten egitime ve
hayatin her alanina entegre olan dijitallesme; islerin hizli ve uzaktan halledilebilmesine olanak
saglamis, fiziksel diinyanin sinirlarini yok etmis, daha bagimsiz ve siirekli ilerlemeyi ilke

edinen bir kurguda yol almaktadir.

Dijitallesmeyle beraber artik diinyanin higbir yeri o kadar da uzak degildir. Ses, goriintii ve
yazili verilerin teknik olanaklarin olmasi halinde her yerde ve her an iletilmesini saglayan
internet ile gerceklesen dijitallesmenin insanlarin, nesnelerin ve teknolojilerin birbirine
baglanmas1 olarak tanimlamak miimkiindiir (Keskin, 2018: 2). Sosyal ag kavrami bu yogun

dijitallesme stireciyle ilintili olarak ortaya ¢ikmaktadir.

Sosyal ag kavraminin internet teknolojisi i¢in kullanimi1 web 2.0 uygulamasinin gelismesiyle
ortaya ¢ikmistir. Web 2.0 terimi ilk olarak 1999°da Darcy DiNuci tarafindan kullanilsa da esas
kavramin detayli bigimde incelenmesi 2004’te Tim O’Reilly tarafindan gerceklesmistir
(O’Reilly, 2005). Web 2.0 ile insanlara internet lizerinden etkilesimli iletisim kurabilme,
paylasim yapabilme ve web programlama dillerini bilmelerine gerek olmadan, kendilerine
0zglin web siteleri hazirlayabilme olanaklarin1 saglamistir (Demirli ve Kiitiik, 2010: 99). Bu

yaklagim sonug olarak “sosyal medya” kavramini tiretmistir.

Sosyal Medya ve Facebook

D.M Scott’a gore (2010), sosyal medyanin adinda medya vardir ancak geleneksel medyadan
farkli 6zellikleri vardir. Bu 6zgiinliigiin en 6nemli bileseni, her bireyin sosyal medya igerigi
olusturma, yorum yapma ve yayinlama yetenegidir. (Scott, 2010). Sosyal medyay1 sosyal agdan
ayiran sey de burada karsimiza cikar. Sosyal aglar, kullanicilarin iletisim i¢in kullandiklar
araclara atifta bulunurken; sosyal medya, yayinlamak icin stratejiler veya kanallar anlamina

gelir (Degerli, 2014: 56). T. Weinberg’e gore ise (2009: 28), medya, halka agik web siteleri
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araciligiyla bilgi, farkli goriis/diisiince ve deneyim aligverisini saglayan ve internet diinyasini
hizla hayatimiza entegre eden bir uygulama alanidir. Sosyal medyanin giicii; erisilebilir, hizli,
interaktif, kalic1 ve ulasilabilir olmasindan ileri gelmektedir (Taprial ve Priya, 2012: 29). Bu
baglamda, sosyal medya, online medyanin yeni bir tiirtidiir. Castells’e gore (2004: 3), yasanan
enformasyon teknolojisi devrimi ile kapitalizm yeniden yapilanmis, diinyanin dort bir yanindan
kelimelerin, seslerin ve goriintiilerin tiretimini ve yayilmasini birlestiren, bireysel kimliklere ve
ruh hali tercihlerine hitap eden evrensel yeni bir iletisim ve kiiltiir sistemi ile “ag toplumu”nu
ortaya ¢ikarmistir. Ag toplumu ile teorilestirilen beklentiler, egitim, bilgiye erisim, bilginin
iiretimi ve kalkinmaya katkis1 vb., tartismaya agik olsa da toplumun sosyal ag platformlarini
benimsedigi goriilmektedir. Bu yoniiyle, sosyal medya ag toplumunun en belirgin araci haline
gelmistir.* Kaldi ki, web 2.0’dan énce dinamik bir siire¢ yoktu. Uretenler ve tiiketenler farkli
insanlardi. Sosyal medyayla beraber insanlar iiretim siirecine de dahil oldular. Bu durumu,
Alvin Toeffler’in ireten tiiketici (prosumer) kavramiyla agiklamak miimkiindiir (Toeffler,
2018). Katilimer olarak kullanicilar bu sekilde ortaya ¢ikmis oldu. Turan’in ifadesiyle
(2013:53), “Tiirk¢e’ye tire-tiiketici olarak gecen kavram, iiretici ve tiiketici arasinda var olan
farkin, tiiketicilerin iiretim silirecine dahil olmaya baslamasi ile belirsizlesmesi sonucunda
ortaya ¢ikan yeni bir liretim-tliketim dongiisiinii ifade etmektedir”. Bu agidan, sosyal medyanin

aga en biiylik katkis1 kullanict sayilarinin inanilmaz 6l¢eklerde artist olmustur.

“We are social” (WAS, 2022) arastirmasina gore, Ocak 2022 itibariyle, diinyada toplam
niifusun %58,4’line karsilik gelen 4,62 milyar sosyal medya kullanicist mevcuttur. 2021°de 424
milyon yeni kullanicinin sosyal medyaya katilimiyla kiiresel Olgekte sosyal medya
kullanicilarinin son 1 yilda %10’dan fazla biiyiidiigii ifade edilmektedir (WAS, 2022). Diinyada
kullanicilar ortalama gilinliik 7 saatlerini internette gecirmekte, bunun da ortalama 2 saat 27
dakikasini sosyal medyaya ayirmaktadir. Diinyada en ¢ok kullanicisi bulunan sosyal medya
uygulamalar1 sirastyla Facebook, Youtube ve Whatsapp’tir. 30 Eylil 2021 itibariyle,
Facebook’un kullanici sayis1 3.58 milyardir (WAS, 2022).

Bu niteliksel artiglar yatirimlar1 da beraberinde getirmistir. Agin kisisellestirilmesiyle beraber
semantik web ya da web 3.0 olarak adlandirilan seviyeye gegilmistir. Semantik web temelde;
makinelerin sorulan sorulara birbirleriyle iletisime gegerek yanit aradigi, bir anlamda

makinelerin konusabildigi bir uygulamadir (Dogan ve Kesken, 2007: 44). insan-bilgisayar

4 Kimi yazarlara gore sosyal medya, web 2.0’dan dnce bloglarla ortaya ¢ikmigtir ancak Christian Fuchs bunlara
kars1 ¢ikar. Clinkii ona gore 1990°larda blog teknolojisi popiiler degildi ve sosyal medya ancak popiilerlik ile var
olabilirdi (Fuchs, 2014: 34-35).
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etkilesimine yeni bir boyut kazandiran semantik weble internet, insanlarin beyni ile makinelerin

devrelerinin birlesimi ile kolektif bir ag haline getirmistir (Civelek, 2009: 3).

Sosyal medya denildiginde akla ilk gelen uygulamalardan biri Facebook’tur. Facebook 28 Ekim
2021 itibariyle “Meta” ismine gecis yapmistir (DW, 2022). Uygulamayi, Harvard
Universitesi’nde 6grenim goren Mark Zuckerberg kurmustur. 2003 yilinda yazilimina

baslanmis ancak 4 Subat 2004’te islerlik kazanabilmistir (Medya Akademi, 2020).

Facebook’un ilk kuruldugu dénemde amaci ve kapsami dar olsa da ¢ok hizli bir ilerleme ve
yayilim kaydetmistir. ilk dnceleri yalniz Harvard Universitesi dgrencileri tarafindan erisim
saglanabiliyordu ancak popiilaritesinin artmasiyla birka¢ ay icinde Boston bdlgesinde bulunan
bir¢ok tiniversite bunun bir pargasi oldu. Bir yilin sonunda “The Facebook™ artik tiim Amerika
iiniversitelerine yayilmisti. Ardindan liseler ve biiyiik sirketler de uygulamaya dahil olmaya
basladi (Phillips, 2007). Ancak asil biiyiik kirilma, 11 Eyliil 2006’da yasandi. Bu tarih itibariyle
Facebook, liyelik i¢in kurumsal mail zorunlulugunu ortadan kaldirmis ve isteyen herkesin
erigebilecegi bir formata kavusmustur. Ayni yi1l telefonlardan da erisilebilir hale getirilmesiyle

50 milyondan fazla kullaniciya ulagsmistir (Ayan, 2016: 19).

Cok hizli bir sekilde biiyiimeye devam eden Facebook 2007 yili sonlarina dogru reklam
uygulamasini devreye sokmus, yonetim merkezi olarak Dublin’i se¢mistir. 2008 yilinda
uygulamaya farkli dil segeneklerinin eklenmesi ile diinyadaki yayilimi artmistir. Facebook

giiniimiizde 110 farkli dilde hizmet vermektedir (Cil, 2018: 181).

Gilinlimiizde sosyal medyanin amiral gemisi haline gelen Facebook (Facebook) misyonunu,
“insanlara topluluk olusturma ve diinyay1 bir araya getirme giicii verme” olarak agiklamistir. 2
milyar 910 milyon aktif kullanici sayisiyla dev bir ekonomiye ve giice sahiptir (Medya
Akademi, 2020).

Facebook, sahip oldugu kullanici sayisiyla reklam ve is ortakligi yapmak isteyen bir¢cok
firmanin gézdesi olmus, bu durumu kullanarak ekonomik ve politik olarak ¢ok avantajli bir
konuma yiikselmistir. Facebook kullanicilarinin %44’ alisveris tercihlerinde Facebook’tan
etkilendiklerini bildirmistir (WSR). Bu oran reklam girdisi olarak ¢ok yiiksek bir seviyeyi
temsil etmektedir. Demek oluyor ki kullanilan algoritma kisinin begenilerini neredeyse yari
yartya dogru tahmin etmektedir. Sadece aligveris yonelimlerini kontrol etmek, yonlendirmek
amagcli kullanilmasi ile smirli olsaydi ekonomik anlamda piyasa i¢in faydali bir ara¢ olarak

degerlendirilebilirdi. Fakat bu calismada degerlendirildigi tiizere Facebook’un isleyisi
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kullanicilar iizerinde hegemonik iligkilere yol agmaktadir. Bu hegemonik iligkinin kiiltiirel,
sosyal, ekonomik, siyasi uzantilart bulunmaktadir fakat bu ¢alisma oncelikli olarak teknolojik

boyutunu ve daha sonra etik tartismanin bir yoniinii ele alacaktir.

Bu minvalde, oncelikli olarak veri, biiylik veri, mahremiyet ve gdézetim kavramlarini

aciklayarak bu kurulan hegemonik iliskilerin ortaya ¢ikardigi hususlar irdelenecektir.

Veri ve Biiyiik Veri

Ham olarak bulunan, islenmemis gercek enformasyon pargacigina veri ya da data adi verilir.
Data Latince “bilinen” anlamina gelmekte, deney, gdzlem, sayim veya arastirma yoluyla elde
edilmektedir. Bilgisayar dilinde ise teknik anlamiyla “bilgisayarin isleyebildigi, alabildigi,
hesaplayabildigi her seye veri denir” (Celik, 2018: 35).

2000’11 yillardan itibaren dijitallesmeyle birlikte dijital verilerin katlanarak artmasi, depolama
ve isleme maliyetlerini de yiikseltmistir. Gli¢lii’niin belirttigi gibi (2019: 6) “katlanarak artan
dijital veri, geleneksel yontemlerle depolanip, islenemeyecek boyutlara ulastigi i¢in Biiyiik Veri

(big data) kavrami ortaya ¢ikmistir.”.

Dijital ortamda {iretilen, paylasilan her tiirlii igerik, verinin anlamli ve islenebilir bigime
doniistliriilmiis halidir. Diger bir deyisle, verilere anlam ve amag katan sey “biiyiik veri”dir.
Artik tiim insanligin tarihsel birikiminden daha fazla bilgi depolanmakta ve analiz i¢in sirasin
beklemektedir. Schonberger ve Cukier’in ifadesiyle (2013: 40), veri miktar1 olusumundaki hizli
artisin en temel nedenleri “sosyal ag etkilesimlerinin biiyliyen hacmi, lokasyon duyarl
cihazlarin artmasi ve fiziksel diinya hakkinda bilgi yakalayan ve ileten “akilli sensorler”in

sayisindaki artig”tir.

Bu baglamda, biiylik veriye yonelik vurgu 6ne o6ne ¢ikmaktadir. Biiylik veri teknolojisi
sayesinde lrline gdre miisteri aramak gibi zahmetli bir is yerine, miisteriye gore liriin devri
baslamistir. Bu yiizden dijital ortamdaki tiim hareketlerimiz ¢ok 6nemlidir; bunlar her daim
islenmekte ve sonra yine bize karsi kullanilmaktadir. Olumlu ve olumsuz yanlar1 tartismaya
aciktir ancak hala bircok muglak alan igermektedir. Bunlarin baslicalar1 ise mahremiyet ve

gozetimdir.

Mahremiyet ve Dijital Gozetim

Mahremiyet kavrami1 zamana ve konuya gore anlam farklilasmasi yasasa da temelde bireysel

alani ifade etmektedir. Mahremiyet, Solove’ye gore (2008: 1), “diislince 6zgiirligi, kisinin
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viicudu iizerindeki kontrolii, kisinin evinde yalniz kalmasi, bireyin kisisel bilgileri lizerindeki
kontrolii, kisinin gézetimden uzak kalmasi ve kisinin itibarinin korunmasi gibi oldukca detayl

durumlar i¢eren genis kapsamli” bir kavramdir.

Mahremiyet sorunu, insanlik tarihiyle es zamanli bir problemdir. Ancak medyanin ve ardindan
dijitallesmenin tiim diinyay1 sarmasiyla mahremiyetin 6nemi ve bu sorunsaldaki eksik olan
kisimlar daha ¢ok akil karigtirmaktadir. Dijital diinyada siirekli olarak silinmeyecek dijital izler
birakiyoruz. Bunlarin bir kismmi farkinda olarak biiylik bir kismin1 da hi¢ fark etmeden
yapryoruz. Siirekli bizlerden yeni bilgiler isteyen sosyal aglara istedigini vererek
mahremiyetimizi bizzat kendimiz ihlal ediyoruz ancak aksi durumda da aga dahil olamiyoruz.
Biiyiikk veri ve dijitallesmenin bu anlamda mahremiyete tehdit olusturdugunu séylemek

miimkiindiir. Alan F. Westin’e gore (1967), mahremiyete yonelik 3 tehdit unsuru vardir:

i.  Kisinin kendini ifsa etmesi (Self-revelation): Sosyal medyada begeni ya da kendini

gosterme glidiisliyle kisinin kendisine ait fotograf, video vb. icerikleri paylasima agmasidir.

ii. Merak (Curiosity): Kisinin sosyal ¢evresini veya ilgi duydugu kisi ya da kisilerin neler

yasadigini merak etmesi ve bu baglamda arastirma yapmasidir.

iii. Gozetleme (Surveillance): Kisi ya da kisileri kontrol altinda tutma, haberdar olma vb.

durumlar i¢in izlenmesine verilen addir.

Gozetim, en temelde enformasyon edinmek amacl yapilan bir istir. Bu enformasyonun ne
amacla kullanilacagi gozetimi yapanlara gore degismektedir. Bilgi, glictiir siariyla diisiiniirsek
gozetim, denetlenen kisilerin davraniglarini dogrudan gdzlemlemeyi ve onlar iizerinde yetki
kazanmay1 ifade eder. (Giddens, 2008: 24). Bir yoniiyle, gozetleme eyleminin arkasinda
insanlarin yaptiklarini kontrol etmek, gerceklestirdikleri ilerlemeyi gérmek, onlar1 orgiitlemek,
korumak ve/veya onlardan korunmak giidiileri vardir (Lyon, 1997: 39). Bu tarihsellik gbzetim
olgusunu ¢esitlendirmis ve farkli motivasyonlarla yapilmasina sebep olmustur. Bizim
calismamiz baglaminda ise gozetleme, iktidarin hegemonyasint kurup giic elde etmesi ve
ardindan bu giicii gelistirmesini igeren aragsal bir siirectir (Okmeydan, 2017: 54). Fakat
hegemonik gozetlemeden 6nce panoptikon ve dijital gozetim kavramlarina kisaca deginmek

oldukca faydali olacaktir.
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Panoptikon

1791 tarihinde Jeremy Bentham tarafindan biitiin gézetim amacli kurumlara uygun bir mimari
tasarim olarak gelistirilen Panoptikon, ‘gériinmeden gormeye’ dayali ideal hapishane
metaforunun temelidir (Bentham, 1995). Hapishane, ortasinda hiicreli dairesel bir bina ile
cevrili bir gozetleme kulesi olacak sekilde tasarlanmalidir. Bu tasarimda gardiyan kuleye
yerlestirilmeli ve mahkumlar hiicrelerde izole edilmeli ve her an ortadaki kuleden
gorlilebilmelidir. Bu tasarimda amag, hiicrelerin miimkiin oldugu kadar goriiniir hale
getirilmesi, gardiyanlarin mahkiimlardan gizlemek, ekranlar ve 151k kullanarak kulenin i¢indeki
muhafizlar1 hiicrelerden goriinmez kilmaktir. ~ Mahkumlarin izlenip izlenmediklerini
bilmemeleri ilkesi Panopticon igin esastir. Tutuklular stirekli izlendiklerini varsaymak ve buna
gore davranmak zorundadirlar. Aslinda, bu da gardiyani vazgegilmez kiliyor ¢iinkii mahktimlar
bir bakima gardiyanin denetimini icsellestirmisler. Bdylece mahkim kendi godzetimini
gerceklestirir. Bu nedenle Panoptikon’un sadece mahkumlart izleyen gardiyan olmadig
vurgulanmalidir. Tim personel ve tiim mahkumlar ile bina, bir biitiin olarak hapishane panoptik

yapiy1 olusturur (Jespersen vd., 2007: 109).

Michel Foucault ise Bentham’in metaforunu iktidarin isleyisine, gézetimin hapishane, isletme,
okul, hastaneler gibi toplumsal yasamin biitiiniine karsilik gelmekte oldugunu ve iktidarin kendi
hegemonyasin1 kurabilecegi bir diizen yarattigini vurgular. Foucault’ya gore (2006: 361),
“Panoptikon temasi ayn1 anda hem gozetim hem de gozlem altinda tutma; hem gilivenlik hem
de bilgi; hem bireysellestirme hem toplumsallastirma; hem soyutlama hem de seffaflik en
ayricalikli gergeklesme yerini hapishanede bulmustur.” Temel diizeyde panoptikonda iki taraf
bulunmaktadir; ne zaman gozetlenip gézetlenmediginin farkinda olmayan ve bunun tedirginligi
ile kendi davranislarina ket vurulmus gozetlenen ile muktedir gozetleyen. Bu durum
gozetlemenin asimetrik olmasi anlamina gelmekle birlikte goriilenler iizerinde iktidarin

kurulmasini saglamaktadir.
Dijital Gozetim

Gozetim, en temelde enformasyon edinmek amacli yapilan bir istir. Bu enformasyonun ne
amacla kullanilacaglr gozetimi yapanlara gore degigsmektedir. Gozetleme eylemi, Parcal’in
ifadesi ile (2018:5), “Marx’ta oldugu gibi fabrikada is¢ilerin islerini yapip yapmadiklarinin
kontroliiniin Weber’in bakisina gdre biirokrasinin, Foucault’ya gore ise iktidarin ve disiplinin

temelidir.”
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Dijitallesmeyle birlikte gézetim de donilismiis ve yeni bir gdzetleme bigimi ortaya ¢ikmistir.
Cevrimi¢i olmak; giinlimiiz toplumunun temel dinamiklerinden biri haline gelmistir. Sosyal
medya araglarinin yayginlasmasi ile beraber bireyler sadece tiiketen olmaktan ¢ikmis ayni
zamanda igerik de iiretebilen bir konuma yiikselmistir. Igerik iiretmek; fotograf, video, ses, yazi
gibi kisiye 6zel imgelerin paylasilmasi anlamina gelmekte, bir anlamda bireylerin kendilerini
ifsa etmesinin bir yolu olarak karsimiza ¢ikmaktadir. Bauman ve Lyon (2013: 31), bunu ancak
“fark edebilme hazzinin, ifsa edilme korkusundan ¢ok daha giicli olmasiyla

anlamlandirilabilecegini” ifade etmistir.

Giliniimiiz toplumunda, gardiyan ve mahkam iligkisi son bulmus bunun yerine gbzetim araglart;
bile isteye sahip oldugumuz ve kullanmaktan asla imtina etmedigimiz, hayatimizi kolaylastiran
ancak bizi bilfiil raporlayan dijital araglarimizdir. Dijital gozetim, teknik yeterlilik bulunan, aga
bir sekilde dahil olabilen, ¢evrimig¢i her bireyi her toplumu mesafeye bakmaksizin igine
almaktadir. Egitim bilgilerimizden, saglik bilgilerimize ve hatta banka kartlarimiza kadar tiim
verilerimiz gozetlenmektedir. Bunlar bir sekilde dijital gdzetimi yapan, bu uygulamalari
gelistiren sirketlere kazang saglama amaciyla kisisel mahremiyeti ihlal etmektedir (Aksoy ve

Tiirkolmez, 2020: 48).

Gozetim ve mahremiyet ¢aligmalari insan odakli iken, dijital cagda, gdzetim mekanizmalar1
oncelikli olarak insanlar1 hedef almaz, artik esas nokta habersizce ya da bilerek biraktigimiz

dijital her tiir veridir (Lyon, 2013: 11).
Hegemonya

Hegemonya kavramiin literatiirde bircok farkli baglamda kullanilan pek c¢ok tanimi
bulunmaktadir. Bunun 6tesinde Laclau ve Mouffe belirttigi tizere (1992: 63), “hegemonya
kavrami, yeni bir iliski tipini 6zgiil kimligi i¢inde tanimlamak icin degil, tarihsel zorunluluk

zincirinde meydana gelmis bir boslugu doldurmak i¢in ortaya ¢ikmistir.”

Hegemonya, sehir devletleri arasindaki iliskileri tanimlamak i¢in kullanilan Yunanca
hégemonia (“ilizerinde baskin olma”) teriminden tiiremistir (Britannica). Hegemonya
kavraminin ortaya ¢ikisi ve tarihsel doniisiimiine bakildiginda, her ne kadar Gramsci ile anilsa
da ilk durak olarak karsimiza Rus Sosyal Demokratlar ¢ikar. Perry Anderson’in, Gramsci,
Hegemonya, Dogu/Bati Sorunu ve Strateji (1988) kitabinda agikladig1 tizere, hegemonya
kavrami, 6zellikle Ekim Devrimi 6ncesinde Sosyal Demokratlar arasinda kullanilan popiiler bir

kavramdir (Anderson, 1988). Ancak Gramsci, Hapishane Defterleri’nde hegemonyanin
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“proletarya Onderligi” anlamini genisleterek herhangi bir siif, gurup ya da diisiincenin
onderligini de i¢ine alan farkli anlamlarda kullanmistir. Gramsci (1997: 28), “Hem yonetici bir
sinif olarak proletaryanin hem de yonetimin uygulanmasina iliskindir. Bu egemen sinifin, karsit
gruplar lizerinde zorunlu olarak uygulayacagi zorlama demektir. Fakat bu proletarya ile igbirligi
yapmaya hazir olan ve bu tutumuna etkinlik kazandirilmasi s6z konusu olan miittefiklerinin
fikir ve kiiltiir alaninda yonetilmesi de demektir. Hegemonya yonetimin olumlu yoniini de
gelistirir” diyerek hegemonyanin kiiltlir lizerindeki islevine vurgu yapmistir. Gramsci’nin
kavramsallastirmasinda hegemonya, yoneten yonetilen arasindaki ¢eliskinin ortaya ¢ikmasi ile
yeni bir tarihsel blok kurulmasi ve boylece yeni bir sinif yonetimine gegilmesinde de islevsel
bir yan1 vardir. Ancak bu siiregte hegemonyanin yalnizca basit bir iktidar kurma siirecinden
farklh olarak baski ve zora dayanmanin 6tesinde miizakere ve riza ile isbirligi yoniiniin 6ne
cikmasi 6nemlidir. Kaldi ki bu yalnizca ideolojik bir iistiinliik degil, kiiltiirel bir iistiinliige de
karsilik gelir. Stuart Hall’a gore (1999: 119) “Hegemonya, toplumdaki temel ekonomik siire¢ler
iizerinde etkin bir istiinliik saglamis olan hakim sinif ittifakinin ya da yonetici blogunun
toplumun hayat tarzi, anlayisi, bigimi, kiiltiir ve medeniyet diizeyini bir sinifin dar ¢ikarlarina
uygun olarak doniistiirmese bile, bir biitiin olarak hakim toplumsal ve iiretim sisteminin
gelisimini  ve genislemesini destekleyen bir yonde doniistiirebilecek ve yeniden
bigimlendirecek siireclerdeki iistlinliigii kusatir. Bu onderlik anlayisinda 6nemli olan nokta,
hegemonyanin hukuksal ve mesru dlgiitlerden ziyade, tabi durumdaki siniflarin ve toplumsal

gruplarin aktif rizalariin kazanilmasi yoluyla saglanmasidir”.

Ozetle, hegemonya, basitce ifade edilmis bir iist diizey ideoloji ya da manipiilasyon veya
endoktrinasyon gibi hegemonik kontrol bi¢cimlerinden ¢ok daha kapsayict bir siireci tanimlar.
Williams’a gore (1988: 108), “Hegemonya, yasamin tamamini etkileyen pratikler ve beklentiler
biitiinii; duyularimiz ve enerjimizi nelere harcayacagimizin se¢imi, kendimizle ve diinyayla
ilgili bi¢imlendirici algilarimizdir.” Hegemonya, uygulamada birbirini gii¢lendiriyor gibi
goriinen canli bir anlam ve deger sistemi oldugu i¢in toplumda gerceklik ve mutlaklik duygusu
yaratir. Ciinkii toplumun ¢ogu iiyesi i¢in hayatin birgok alaninda deneyimledikleri gergeklerin
disinda islev gormek ¢ok zordur. Bu nedenle hegemonya hem ger¢ek anlamiyla bir kiiltiir hem
de belirli bir siifin tahakkiim ve tabiiyeti deneyimi olarak anlasilmas1 gereken bir kiiltiirdiir

(Williams, 1988: 110).
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Ornek Vaka: Cambridge Analityca Olay

2013 yilinda Amerika Birlesik Devletleri’nde (ABD) kurulan Cambridge Analytica sirketi
(CA), Ingiltere Merkezli SCL Group’a bagl olarak faaliyete baslamistir. CA sirketinin ¢at1
sirketi olan SCL Group, Amerikan ve Ingiliz ordularinin 1990'lardan bu yana askeri alanlarda

psikolojik savas (¢ogunlukla davranigsal arastirma ve stratejik iletisim) yiirtittiigii sirketlerden

biridir (Witt ve Pasternack, 2019).

Sirketin ilk yoneticisi, sonradan Bagkan Donald Trump’in kampanyasinda danismanlik yapacak
olan, Amerikali asir1 sag yayinci Steve Bannon’di. Sirketin slogani "veri, yaptigimiz isi
yonlendirir" iken, kurulus misyonu “kamu davranisini degistirmek i¢in verileri kullanmaktir”
(Aksoy ve Tiirkolmez, 2020: 49). CA, bir danismanlik sirketi olarak sahnede yerini aldi ve
topladig1 bagislarla cok hizli bir sekilde biiyiidii. Ote yandan, 2007 yilindan bu yana Cambridge
Universitesi Psikometri Merkezi, bir web uygulamasi araciligiyla bilimsel amaglarla veri
toplamaktadir. Kullanicilara verilen kararlarin kendilerine uygun olup olmadig1 oylanarak bilgi
edinilmigstir. CA bu durumdan yararlanmak istedi ve tiniversite ile bilgi paylasmayi teklif etti,
ancak iiniversite bunu reddetti. Sirket daha sonra 2014 yilinda Cambridge Universitesi'nde
Profesor Aleksander Kogan ve sirketi Global Science Research ile isbirligi yapmaya karar verdi
(Aksoy ve Tiirkdlmez, 2020: 50). isbirliginin temel sebebi, Kogan’in gelistirdigi, ABD
se¢menleri hakkinda ayrintili bir psikolojik profil ¢ikarmay1 saglayan “thisisyourdigitallife”
adli uygulamaydi (Wagner, 2018).

Bir diger 6nemli konu ise Facebook'un uygulamalara ve gelistiricilere kullanici verilerine
nispeten acik bir veri politikasiyla erisim saglamasiydi. Facebook platform arayiiziindeki ve
Open Graph API’deki giivenlik agiklari, bu verilerin yakalanmasini saglayan teknik faktorlerdi.
CA’nin genis bilgi deposu ekonomik, politik ve ¢ok yonlii bir sorundu. Bu durumdan yararlanan
uygulamalar, Facebook iizerinden kullanicilara, kullanicilarin Facebook arkadaslarina ve
kisisel bilgilerine erigsim sagladi. “Thisisyourdigitallife” uygulamasi bu uygulamalardan sadece
biriydi fakat erisim motivasyonu sebebiyle oldukca farkli sekilde kisisel verileri kullanmaya
basladi. Bu noktada dijital gézetim merkezli bir hegemonik iliskiden s6z etmek oldukca
miimkiin goziikmektedir. Kendisinin gozetlendigini bilmeyen veya umursamayan kullanict
diledigi gibi Facebook iizerinden sosyallesirken, Facebook sirketi ve veri paylasiminda
bulundugu {igiincii parti taraflar1 gézetleyen konumunda yer almaktadir (Hartmans, 2018). Bu
durum Gti¢li’niin dedigi gibi (2019: 64), asimetrik bir iliski kurmaktadir. Hatta bunun 6tesinde,

bu iligki dijital alanda olusan hegemonik bir iligski olarak “dijital hegemonya” kavramiyla
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degerlendirilebilir. Zira, Gramsci’ye gore, hegemonyanin bir 6l¢lide hukuksal mesru zora
dayanmanin Otesinde yonetilen siniflarin ve toplumsal gruplarin rizalarmin devsirilmesi
yoluyla basarildigini belirtmesi bu noktada olduk¢a 6nemlidir. Zira, Curran (2006), modern
toplumlarda diizenin sadece zora dayali siirdiiriilemeyecegi ayni zamanda rizanin da elde
edilmesi gerektiginin altin1 ¢izerken, Hall (1994: 57), hegemonyanin ideolojik zorla degil
kiiltiirel onderlikle saglandigini savunmustur. Gramsci’nin bu katkisi ¢alismamiz agisindan
oldukc¢a dnemlidir zira biitiin sosyal ag platformlarinda “iiye olma”, “ac¢ik riza”ya baglanmistir.
Bu baglamda birey, kullanici olarak sosyal aga katiliminda sayfalarca uzunlukta ve oldukga
karisik bir metne, hukuken agik rizasina, onay vermek zorundadir. Bu riza hukuksal anlamda

cesitli menfaatlerle motive olmus iicilincii taraflara serbestlik saglarken, kullaniciyr ve verisini

bir “tik” ile tahakkiim altina almasina olanak saglamaktadir.

Bu etik tartigmalar 15181nda, CA uygulamaya (Thisisyourdigitallife) katilanlarla bir kisilik testi
(quiz) yapmalari i¢in anlasmistir. Cambridge Universitesi'nde iki doktora dgrencisi Michal
Kosinski ve David Stillwel’in “The Big Five” (biiyiik besli) adl1 davranis teorisini Facebook
kullanicilar lizerinde denemesiyle baslayan siireg, verilerin giiniimiiz diinyasindaki dnemini
ortaya koymustur. OCEAN 0lcegi olarak da bilinen Kogan’in kullandig1 “The Big Five” kisilik
olgegi, CA’nin gelistirdigi testi dolduran kisilerin 5 farkl kisilik 6zelliginden hangisinin giiclii
oldugunu gostermektedir: nevrotiklik, anlasilabilirlik, agiklik, vicdanlilik, disa vurma. Bu test
aynit zamanda bes temel kisilik 6zellikleri {izerinden her bir kisiligin karmasik modellerini

iiretmek i¢in kullanilmistir (Davies, 2015).

Kogan, hazirladig1 anket i¢in Amazon’un Mechanical Turk (MTurk) projesini kullanmis ve bu
ankete katilanlara 1’er dolar 6deme yapmistir. Anketi ¢ozen kisilerin profil 6zelliklerinin
‘begeni’ davraniglarina olan yatkinligr kullanilarak profiller olusturulmustur. 270.000 kisi
kigisel verilerinin akademik amaglar i¢in kullanilacagini onaylayarak CA’nin anketine
katilmistir. CA, 270 bin kullanicinin kisisel verilerine ulasmis ve bu verilerden 32 farkl “kisilik
tip1” elde etmistir (Ergen, 2018: 59). Ancak gelistirilen uygulama, onlarin bu uygulamadan
haberi dahi olmayan Facebook arkadaslariin bilgisi olmadan onlarin verilerine erisebilmesine
olanak saglamisti. Bu mahremiyet ihlali ile yaklasik 87 milyon kisinin bilgileri CA eline
gecmistir. 87 milyon kullanicinin verisi geleneksel veri isleme teknikleriyle yeterli verimlilikle
islenemeyeceginden biiyiik veri teknolojisinin bu noktada énemini gostermektedir. Kaldi ki,
tahmin edilebilirlik, bir anlamda da kontrol acisindan bu kadar veri bile gerekli degildir. Zira,
Kosinski 2012 yilinda yaptig1 bir calismada, bir kullanicinin 68 Facebook begenisi ile ten
renginin (%95 dogruluk pay1 ile), destekledigi siyasi partinin (%85 dogruluk payi ile) veya
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cinsel yoneliminin (%88 dogruluk payi ile) tahmin edilebilecegi iddia etmistir (Grassegger ve
Krogerus, 2017). Ancak verinin bu 6l¢iide fazla olmasi, kontrol ve 6ngdriilebilirlik agilarindan

cok daha islevsel olacagi ortadadir.

Kogan’in gelistirdigi uygulama neticesinde CA sirketi ortaya ¢ikan kisilik tiplerine gore bir
strateji  belirlemis, bu stratejiyle; CA’nin, 44 ABD siyasi yarisina (eyalet diizeyinde),
Avustralya, Kenya, Malta, Meksika ve Ingiltere’nin siyasi siireclerine etki ettigi belirtilmigtir
(Cadwalladr, Graham-Harrison, 2018:17). CA, 2016 Donald Trump’in baskanlik
kampanyasinda ve Birlesik Krallik’in Avrupa Birligi tiyeligi referandumunda kampanya yapan
Leave.EU ile calismistir. Bu iki siirecteki faaliyetleri oldukga tartismali olmakla birlikte cezai
sorusturmalar stirmektedir (Cadwalladr, Graham-Harrison, 2018:17). Bu ayn1 zamanda djijital
gozetim yoluyla bireylerin mahremiyetinin hice sayilarak oy verme egilimlerini manipiile

edildigini gostermektedir.

Olay, ingiliz kanali Channel 4 News’1n baslattig1 bir arastirma_neticesinde patlak vermistir. Alt
yapisi iyi kurgulanan bu sorusmada gizli bir muhabir Sri Lankali bir i adami1 olarak kendini
tanittl. Bir siire yapilan gériismeler neticesinde giiven saglaninca potansiyel miisteri, sirketin
CEO’su Alexander Nix ile tanistirildi. Gorlismenin tamami gizli kameralar tarafindan
kaydedildi ve bu kayitlarda, Nix sirketin politikalar1 ve uygulamalariyla ilgili karsisindaki
potansiyel miisteriye sirket olarak yapabileceklerinin bir sinir1 olmadigini ve diinya genelinde
200’den fazla secimde etkin rol aldiklarim1 sdylemisti (Channel 4, 2018). Nix hi¢ cekince
duymadan; sirketinin ¢esitli manipiilasyonlar, riisvet ve kadinlari muhalefet aragtirmasi icin
kullandigin1 belirtti. Sri Lanka sec¢imleri i¢in de muhalefet adaylarina riisvet teklifi ya da
Ukraynali kizlarla anlamli videolariin ¢ekilip internette yayimnlayarak itibarsizlastirma
yapabileceklerini hatta eski ajanlar1 kullanma, sahte kimlik gibi bir¢ok sey yapabileceklerini
sOyledi (Youtube, Channel 4, 2018). Mart 2018’de Eski bir CA ¢alisan1 Christopher Wylie nin
NewYork Times ve The Guardian muhabirlerine firmanin sildigini iddia ettigi kisisel verileri

silmedigi ve defalarca kullandigini agiklamasiyla olay daha da biiytidii (Altunkaya, 2018).

CA sirketinin Facebook verilerini kullanicilardan izinsiz kullandiginin ortaya g¢ikmasiyla
Zuckerberg, kisisel Facebook sayfasinda (Zuckerberg Facebook), Kogan’in verileri CA’ya
satmasinin anlagsmalarina aykir1 olmasi dolayisiyla uygulamanin kaldirildigint ve CA’nin tiim
verileri silmesi yoniinde uyarilarin yapildigini ifade etmistir. Ancak yapilan biitiin agiklamalara
ragmen, Facebook kullanicilari tarafindan diinya ¢capinda baglatilan ve birgok tinliiniin de destek

verdigi #deletefacebook kampanyasi ile milyonlarca kullanic1 Facebook hesaplarini silmistir.
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Fakat bu kampanya oldukga ¢eliskili ve ilging sonuglar1 da beraberinde getirmistir. Facebook,
yaklagik 50 milyar dolarlik deger kayb1 yasarken, Zuckerberg de kisisel olarak bir haftada 7
milyar dolar kaybetmistir (T24, 2018). Fakat, tiim bu olaylar artik dijital ekosistemde oldukca
saglam bir konuma yerlesen Facebook’a, Business Insider’in haberine gore, “tek bir ¢izik bile”
atamamistir (Hamilton, 2019). #deletefacebook kullanicilarin gosterecegi sdylenen tepki
istikrarli ve kalici olmamis, hatta ABD’de bir dnceki yila gore Facebook’un mobil kullanici
orani %7 artis gostermistir (Budak, 2018). Facebook bugiin 2.167 milyar aktif kullanici
sayistyla diger tiim sosyal medya platformlarindan daha fazla kullanici sayisina sahiptir (WAS,
2020).

Biitlin diinyanin kisilik haklar1 ve mahremiyetin teknoloji ile istismar edilmemesi adina biitiin
diinyanin merakla izledigi olaylarin sonucunda Zuckerberg, Demokrat ve Cumhuriyetci
Senatorler tarafindan ABD Kongresi’nde toplamda 10 saatten uzun siire sorguya cekildi (NY
Times, 2018). Zuckerberg hatali oldugunu itiraf etti. Uzun zamandir devam eden davada sonuca
varildi ve ABD Federal Ticaret Komisyonu, Facebook’a 5 milyar dolar para cezasi hiikmetti.
(BBC, 2019). Yasanan bu skandal sonucunda CA sirketi, 1 Mayis 2018 tarihinde feshedildi
(Reuters, 2018). CA, Birlesik Krallik’ta da veri yasasini ihlal etmekten su¢lu bulunmus, ana
sitketi SCL Elections, ulusal veri koruma gozlemcisi tarafindan yaymnlanan bir yaptirim
bildirimine uymadig1 i¢in sucunu kabul ettikten sonra bir Birlesik Krallik mahkemesinde

15.000 £ para cezasina carptirilmistir (The Guardian, 2019).
Sonu¢ Yerine

CA olay1 dijitallesmenin beraberinde getirdigi yeni hegemonik iligkilere ve bu iliskiler lizerine
yerlesmis mahremiyet, riza, gézetim, demokratik tercih gibi kavramlarda olusan etik sorunlara
151k tutmaktadir. Oncelikle, CA olayi, kisisel verilerin suiistimalinin boyutlarin1 ortaya
koyarken kisisel verilerin hem deger olarak 6nemini hem de korunmasinin ne kadar 6nemli
oldugunu gostermektedir. Olay yalnizca siyasetin degil teknolojik imkanlarin sinirlarint da
tartismaya acmustir. Diger agidan, CA olay1 biiyiik veri ile kitlelerin kisisel verilerinin
islenmesinin ayn1 zamanda demokrasi agisindan bir¢ok iilkenin gelecegine nasil etki ettigini

gosteren en onemli 6rneklerdendir.

Gilinlimiiz veri teknolojilerinin ve algoritmalarinin birey ve toplum bazindaki giicii, CA’nin
CEO’su Nix gibi insanlarin elinde silaha doniisebilmektedir. Bu ¢alisma teknoloji karsitligini

savunmamaktadir, bilakis hi¢bir teknoloji kendiliginden iyi veya kétii degildir -onu kotii veya
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iyl yapan kullanim amacidir- anlayisi Biiyiik Veri i¢in de gecerlidir. Bizim calismamiz
acisindan ise, CA olayi biiylik verinin kotiiye kullaniminin énemli bir 6rnegidir. CA’nin 2016
Amerikan bagkanlik se¢cimlerinde, Brexit referandumunda ve baska yerlerde yaptig1 psikografik
veri profili ¢ikarmaya kadar uzanan son zamanlardaki kamuoyu tartismalari, psikoloji ve
bilgisayar biliminin kesisen yoriingelerinin 6nemli hale geldigi doniim noktalarina isaret
ediyor. Bugiin, Ol¢iilebilir bir psikolojik 6zne konumu, "biiyiik veri" kiimeleri ve algoritmik
analiz yoluyla, dijital medya platformlar1 araciligiyla siniflandirmaya uygun bir model 6zneye

doniistiiriilmiistir.

Dijitallesmeyle birlikte hegemonya algis1 ve aygitlar1 da de§isime ugramis ve ugramaya da
devam etmektedir. Medya ve sosyal medya gibi kitle iletisim araglarinin ¢ok yogun olarak
kullanim1 neticesinde hegemonya da aygit se¢imini bu alana dogru kaydirmis ve bu alan yeni
hegemonya taniminin retorik alan1 halini almaya baslamistir. Hegemonya, kendiliginden riza
stirecleriyle, egemen goriislerin toplumsal kesimlerde yarattigi hakim kani ile kendini ortaya
koyar. Burada olugan hakim kan1 sayesinde, kisiler teknolojik imkanlardan yararlanirken kisisel
verilerinin paylagilmasina goniillii, goniilsiiz ya da yanlis bir bilingle izin verir. Ciinkii kisiler,
teknolojinin sundugu imkanlardan yararlanmay1 biitiinliiyle reddedemez. Bu alanda uzun
zamandir var olan hegemonik yonlendirme, kisilerin reddedemeyecegi ya da tek basina karsi
koyamayacagi hegemonik bir iistiinliige evrilmistir. Sivil toplum gerek kendi i¢inde gerekse
siyasal toplumdan gelen yonlendirme ile bu hegemonik iistiinliigii kabullenmis ve buna riza
gostermis durumdadir. Bu ¢ergevede sivil toplumun ve kisilerin kendi hak ve 6zgiirliik alaninda
miidahale niteligi tasiyan bu hegemonik {stiinliige kars1 koyacak, siyasal ve hukuki araglarla

donatilmasi, bu yonde mekanizmalarin neler olabileceginin tartisilmasi gerekir.
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